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Vykonna agentiira pre inovacie a siete

\\% Oddelenie C — Nastroj na prepajanie Eur6py (NPE)
=

PRILOHA 1
OPIS AKCIE

I.1. Rozsah pésobnosti a ciele

Iniciativa WiFi4EU je systémom podpory na poskytovanie bezplatného Wi-Fi pristupu vo
vnutornych alebo vonkaj3ich verejnych priestoroch (napr. v tiradoch, 3kol4ch, kniZniciach,
zdravotnych strediskach, mazeach, vo verejnych parkoch a na ndmestiach). Tym sa buda
spolo¢enstva hlbsie integrovat’ do digitalneho jednotného trhu, pouzivatefom sa poskytne
pristup ku gigabitovej spolo¢nosti, zlepsi sa digitdlna gramotnost a doplnia sa verejné
sluzby poskytované v takychto priestoroch. Poukazy WiFi4EU moZno pouzit na
financovanie instalacie uplne novej verejnej Wi-Fi siete, na modernizaciu existujicej
verejnej Wi-Fi siete alebo na rozdirenie pokrytia existujiicej verejnej Wi-Fi siete.
Nainstalovand siet’ nesmie kopirovat’ existujlice bezplatné sikromné alebo verejné ponuky
podobnych vlastnosti vratane kvality.

L2. Technické poZiadavky pre zariadenia Wi-Fi siete(-i) WiFidEU Prijemca nainstaluje
ur€ity pocet pristupovych bodoy podla hodnoty poukazu na svojom trhu. V kazdom pripade
bude musiet’ nainstalovat minimalne nasledujici podet, v zavislosti od kombinacie
vnutornych a vonkajsich pristupovych bodov:
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Prijemca musi zabezpedit, Ze kazdy pristupovy bod:
» podporuje subezné dvojpasmové (2,4 GHz — 5 GHz) pouzitie; > ma podporny cyklus

nad 5 rokov;

\4

ma priemerny ¢as medzi poruchami (MTBF) najmenej 5 rokov;

v

ma osobitné a centralizované jedno riadiace miesto minimalne pre vietky pristupové
body kazdej siete WiFi4EU; » podporuje IEEE 802.1x;

spifia normu IEEE 802.11ac Wave I;

podporuje IEEE 802.11r;

podporuje IEEE 802.11k;

podporuje IEEE 802.11v;

vV ¥V V V V

je schopny zvladnut’ najmenej 50 siibeznych pouzivatel'ov bez zhorenia vykonu; » ma

najmenej 2x2 MIMO (viacnasobny vstup, viacnasobny vystup);

> splia certifikat programu Hotspot 2.0 (certifikaény program Passpoint Wi-Fi Alliance).

L.3. Poziadavky na kvalitu prevadzky

S cielom zabezpecit, aby bola financovana siet WiFi4EU schopna poskytnat’ kvalitny
pouzivatel'sky zazitok, musi prijemca zvolit ponuku, ktora je rovnocenna masovému
internetovému pripojeniu s najvysSou rychlostou dostupnou v danej oblasti, a v kazdom
pripade musi ist’ o pripojenie s minimalnou rychlost'ou stahovania 30 Mbps. Prijemca musi
tiez zabezpecit, aby tato spétna rychlost’ bola prinajmensom rovnocenna s tou, ktort
prijemca vyuziva pre pripadné vlastné interné potreby pripojenia.

1.4. Povinnosti tykajiice sa poplatkov, reklamy a pouZivania dat

1. Prijemca zabezpe¢i, aby pristup koncového pouzivatel'a k sieti WiFi4EU bol bezplatny, .
J. bol poskytnuty bez zodpovedajicej odmeny, ¢i uz priamou platbou alebo inymi druhmi
protiplnenia, najmé bez komer¢nej reklamy ¢i opdtovného pouZivania osobnych Gidajov na
komerc¢né ucely.
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2. Prijemca taktieZ zabezpeli, aby sa pristup koncovych pouzivatel'ov, ktory zabezpeduja
prevadzkovatelia elektronickych komunikaénych sieti, poskytoval bez diskriminécie, ¢. j.
bez toho, aby boli dotknuté obmedzenia poZadované v pravnych predpisoch Unie alebo
vnitrodtatnych pravnych predpisoch, ktoré st v siilade s pravnymi predpismi Unie, pricom
treba zabezpecit bezproblémové fungovanie siete, a najmé spravodlivé rozdelenie kapacity
medzi pouZzivatel'ov v Case Spicky.

3. Pravidelne sa mdZe vykondvat' spracovanie na Statistické a analytické Gcely s cielom
podporovat, monitorovat alebo zlepSovat fungovanie sieti. Preto musi byt kazdé
uchovavanie alebo spracovanie osobnych udajov riadne anonymizované v sulade s
prislusnymi vyhlaseniami o ochrane osobnych tidajov pre konkrétnu sluzbu.

L.5. Poziadavky na konfiguraciu a pripojenie siete(-i) WiFidEU k monitorovaciemu
rieSeniu EK
S vyhradou 3tvrtého odseku prijemca zabezpeci, aby pristupové body financované

prostrednictvom poukazu WiFi4EU vysielali len SSID WiFi4EU a v plnom rozsahu sa
uplatiiovali povinnosti stanovené v bode 1.4.

Prijemca zabezpeci, aby bola siet’ WiFi4EU s SSID WiFi4EU otvorenou sietou v tom
zmysle, Ze na pripojenie sa k sieti nie s potrebné Ziadne overovacie informacie (napriklad
pouZivanie hesla). Po tom, ako sa pouzivatel’ k nej pripoji, prijemca zabezpeti, aby siet’
WiFi4EU s SSID WiFi4EU pred udelenim povolenia na pripojenie pouzivatela na internet
zobrazila portél na prihlasovanie s https.

Ak sa vo vnutrostatnych pravnych predpisoch v stlade s pravom Unie nevyZaduje inak,
pripojenie k internetu prostrednictvom SSID WiFi4EU nesmie na portali na prihlasenie
vyzadovat’ ziadnu registraciu ani overovanie a musi byt na uvedenom portili dokongené
jednym kliknutim na tla¢idlo pripojit’ sa.

Prijemca moéZe od zadiatku fazy I a na svoju vlastni zodpovednost’ vysielat dodatony
SSID pre primerane zabezpedené spojenia uvedené v bode 1.5.2. Prijemca moze vysielat’
aj dodato¢ny SSID pod podmienkou, Ze je obmedzeny na interné pouZitie prijemcu a nema
neprimerany vplyv na kvalitu sluzieb poskytovanych verejnosti. V obidvoch tychto
pripadoch prijemca naleZite odlisi takéto SSID od otvoreného SSID WiFi4EU a zabezpe¢i,
aby sa v plnej miere uplatiovali povinnosti stanovené v bodoch 1.3 a 1.4. Pokial’ ide o
pristupové body, ktoré nie st financované poukazom WiFi4EU, prijemca mdZe vysielat’ aj
SSID WiFi4EU (ako jediny SSID alebo paralelne s jeho existujucim miestnym SSID).
Prijemca zabezpeci, aby sa povinnosti stanovené v bodoch 1.3, 1.4 a v aktudlnom bode 1.5
v plnom rozsahu uplatiiovali aspofi v pripade koncovych pouzivatelov, ktori sa pripajaja k
SSID WiFi4EU.

Pripojenie k monitorovaciemu rieeniu EK sa vykonava dvojfizovo.
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L.5.1. Fazal

Za registraciu, overovanie, autorizdciu a uctovanie pouzivatelov zodpoveda kazdy
prijemca v sulade s pravnymi predpismi EU a vnitro$tatnymi pravnymi predpismi.

Prijemca v pripade portalu na prihlasovanie v ramci SSID WiFi4EU zabezpecuje silad s

tymito poziadavkami:

« Siet WiFi4dEU s identifikitorom SSID WiFi4EU pouziva ako rozhranie pre
pouzivatel'ov portal na prihlasenie cez zabezpedené pripojenie HTTPS.

Portal na prihldsenie stanovi lehotu na automatické rozpozndvanie uz pripojenych
pouZivatelov, aby sa pri opdtovnom pripojeni portdl na prihldsenie znovu
nezobrazoval. Téato lehota sa automaticky resetuje kazdy deni o 00:00 alebo asporn
nastavi na maximaélne 12 hodin.

* Nazov domény priradeny k portalu na prihlasenie cez https musi byt klasicky (nie IDN)
pozostavajici zo znakov a az z, €islic 0 az 9, poml¢ky (-).

* Vizudlna totoZnost’: portal na prihlasenie musi zahfiiat’ vizualnu totoznost’ WiFi4EU.

* Portal na prihlasenie musi obsahovat’ sledovaci kod, aby mohla agentira dialkovo
monitorovat’ siet WiFi4EU.

Pokyny na inStalaciu kodu st k dispozicii tu:
https://ec.europa.eu/inea/en/connectingeurope-facility/cef-telecom/wifideu. Kod
nezhromazd'uje Ziadne osobné udaje. Bude sluzit' na pocitanie poc¢tu pouzivatel'ov,
ktori sa pripdjaja k sieti WiFi4EU, naéitanie vizuélnej totoZnosti WiFi4EU a kontrolu,
¢i je spravne zobrazena.

* Portal pre prihlasovanie obsahuje vyhlasenie o odmietnuti zodpovednosti, s
informéciou pre pouzivatelov, ze WiFi4EU je verejna otvorena siet. Vyhldsenie o
odmietnuti zodpovednosti by malo obsahovat’ aj preventivne odporic¢ania, ktoré sa
zvycajne pri pristupe na internet prostrednictvom takychto sieti poskytuja.

Prijemca je opravneny zriadit samostatné siete WiFi4EU financované rovnakym
poukazom, z ktorych kazd4d ma iny ndzov domény a iny portédl na prihlasenie. Povinnost’
podla ¢élanku 9 zachovat’ siet’ WiFi4EU aktivnu podas 3 rokov po overeni agentlirou sa
vzt'ahuje na vietky takéto siete WiFi4EU financované tym istym poukazom.

Uplatiiuje sa faza I, kym prijemca nedostane ozndmenie, Ze faza Il bola aktivovana. Po
oznadmeni bude mat prijemca povinnost’ podla ¢lanku 9 upravit’ konfiguraciu siete v sulade
s poziadavkami stanovenymi v bode 1.5, ako sa podrobnejsie uvadza v oznameni, a to v
¢asovom ramci, ktory sa v iom uvedie.

L.3.2. Faza II

Neskor sa na trovni EU vytvori zabezpecené overovacie a monitorovacie riefenie, ktoré
umozni prechod na zdruzenu architektiru.
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V shlade s ¢lankom 9 prijemca po zavedeni zabezpeceného overovacieho a
monitorovacieho rieSenia prekonfiguruje svoju (svoje) siet(-te) WiFi4EU s cielom
prepojit’ ju (ich) s tymto rieSenim. V ramci tohto prekonfigurovania sa zachova otvoreny

SSID WiFi4EU pomocou portilu na prihlasovanie, rozsiri sa o dodatoény SSID WiFi4EU
pre vhodne zabezpe&ené pripojenia (bud’ vymenou existujiceho miestneho zabezpeceného
systému za spoloény alebo jednoduchym pridanim spoloéného systému ako tretiecho SSID)
a zabezpedi sa fungovanie rie§enia na monitorovanie sieti WiFi4EU na trovni pristupového

bodu.

Kazdy prijemca je v stlade s pravnymi predpismi EU a jednotlivych $titov nad'alej v

pripade vietkych SSID zodpovedny za registraciu a overovanie pouzivatelov v ramci

otvoreného SSID WiFi4EU a ak existuje, miestneho SSID pre zabezpecené prepojenia, ako

aj autorizaciu a G¢tovanie pouzivatel'ov.

Skratky
AP

IEEE

LIE
MAC
MIMO
RADIUS

SSID

Pristupové body Wi-Fi

Institat elektrotechnickych a elektronickych
inZinierov

Dlhodoby vyvoj

Regulécia pristupu k médiam

Viacnasobny vstup, viacnasobny vystup

Pouzivatel'ska vyta¢ana sluzba autentifikdcie na
dial’ku (Remote Authentication Dial-In User
Service)

Identifikatory skupin sluzieb (Service Set
Identifiers)
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